awro

@

@gﬁﬂﬁﬂg@ Resumen Politicas de Seguridad de la Informacion

Puesto

Fecha

Firma

Proveedores externos

El objetivo del presente documento es miligm-.lc.)s riesgos asoclados a la Seguridad d‘orla Irr!ormacnoltxﬂchCo'm(r)rl)rlzi
Administrativos Integrales S.A. d.o. C.V., doescribiendo lo que se espera de lodo‘ el pgrao‘r(l.a qu? pe]r e,n(’a,e‘ ? : ';
empresas proveedoras que lmbalg!\ para nosotros, y que on el (Josarrollto do-suz, hvmmo‘nf,a p}uct r; u,nerralct,(t,?_(jl’(;
informacion, sistemas de inlotm@cnon 0 Tecursos do Ia empresa en general, con el fin de proteger la confidencialidad,
integridad y disponibilidad de la informacion y sistemas manejados.

Con este documento se pretende fomentar el uso de buenas praclicas en maleria de seguridad de la inlormacién,'para
ello, las empresas proveedoras a las que se les remita este documento se responsabilizan de informar de las polm_cas
i|'1C|L.lidaS en el mismo a las personas que deslinen a prestar sus servicios en nuestra empresa, asi como cumplir y

respetar dichas normas.

Politicas referentes a un desarrollo interno sano:

Buscar conjuntamente la productividad y eficiencia.

2. Ejercer la autoridad con justicia y equidad en todos los asuntos que afecten a los {rabajadores.

3. Reconocery respetar la integridad de los trabajadores.

4. Cumplir estrictamente los compromisos legales y confractuales con un sentido de responsabilidad, equidad y
justicia.

5. Crearlas condiciones de trabajo seguras las cuales contribuyan a proteger la salud y las vidas de sus trabajadores.

6. Todo proveedor externo que realice algun trabajo dentro de nuestras instalaciones deberd contar con su Seguro
Social vigente, de lo contrario no podra prestar sus servicios dentro de la empresa.

Politicas referentes a la sequridad de la informacion:

7. En cada ocasion en que un proveedor requiera informacidn, que sea adicional a aquella que el servicio se ha
obligado a entregar en virtud del contrato respeclivo, la Comision de Seguridad de Informacion analizara los
motivos de dicho requerimiento y procedera a aprobar o rechazar la entrega de la misma.

8. Todo proveedor externo debera firmar su contrato por tiempo determinado, asi como las Politicas de Seguridad
de la Informacidn para proveedores externos.

9. Ningun proveedor externo podra extraer mercancia que sin previa autorizacion de la Direccion General 0 en su
ausencia del encargado del departamento.

10. Se llevara un regislro interno de las incidencias encontradas en mercancia o servicios de proveedores externos,
mismas que seran documentadas y firmadas por el jefe inmediato, el proveedor y en caso de negativa de este con
la firma de dos testigos, en los formatos establecidos por la empresa. Por lo anterior, toda perdida debera
documentarse inmedialamente por el responsable de area, encargandose de llenar los formatos y documentos
que para tal efecto el proceso respeclivo indique, debiendo de estar firmados por el jefe inmediato, el proveedor
exlerno y en caso de negativa por dos testigos; lo cual sera reportado inmediatamente a la Tesoreria y a Recursos
Humanos.

11. Elacceso fisico por parte de los proveedores a los aclivos de informacion debera ser controlado y supervisado por
personal administrativo o técnico.

12. Las contrasenas asignadas son tnicas, no deberan compartirse ni hacer mal uso de las mismas.
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13. De acuerdo a las reglas establecidas por la empresa, las puortas do cada drea do trabajo deberdn mantenerse
cerradas y solo se deberd permilir el acceso a la misma a personal intarno Aulorizado para ello.

14. Todos y cada uno de los accesos a las diferentes dreas de trabajo, cuentan con control de acceso hiomédico y
seran registrados en una base de datos para deslindar responsabilidades (nombre, fecha y hora).

15. No se permite divulgar o hacer mal uso de la informacion de clientes,
16. No se permite divulgar o hacer mal uso de los manuales internos.

17. En situaciones en que proveedores requieran hacer instalaciones de aclivos de informacion de caracter
tecnoldgico, tales como servidores, equipos de soporte, entre otros, sera requisilo base implementar
configuraciones que cumplan con el estandar de seguridad establecido por Controles Administrativos Integrales
S.A. de C.V. El departamento de Sistemas tendra la responsabilidad de verificar y validar la configuracion de los
equipos instalados, asi como también de reporar las debilidades y oportunidades de mejora al proveedor del
servicio a través de los procedimientos internos establecidos para estos efectos.

18. En todo intercambio de informacion entre Controles Administrativos Integrales S.A. de C.V. y los proveedores de
servicios o productos, se deberan implementar estandares y procedimientos formales asociados al intercambio de
informacion, que permitan garantizar razonablemente la seguridad en el acceso y la transferencia de informacion.

19. De preferencia los proveedores que entreguen sus servicios a Controles Administrativos Integrales S.A. de C.V.,
sea cual fuere la modalidad de contratacion utilizada, deberan contar con certificaciones vigentes relativas a la
seguridad de la informacion aplicado a los procesos de servicios que deseen contratarse y sobre todo en los casos
en que se externalice los procesos de tratamiento y resguardo de informacian.

20. El personal del proveedor que tenga acceso a informacion privilegiada que pueda ser clasificada como restringida
o confidencial propiedad de Controles Administrativos Integrales S.A. de C.V. o de sus clientes debera contar con
acuerdos de confidencialidad debidamente firmados, asi mismo revisar su vigencia y aplicabilidad al menos una
vez al ano.

21. Las actividades que el proveedor externo lleve a cabo deben ser unica y exclusivamente aquellas para las que fue
contratado y que se especifican en el contralo.

22. Todo proveedor que brinde un servicio o producto a Controles Adminisiralivos Integrales S.A. de C.V. debera
apegarse de forma estricta a las Politicas de Seguridad de la Informacion, asi como debera asistir a las sesiones
de induccién y/o capacitacion a los que sea convocado.
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